ПАМ’ЯТКА З БЕЗПЕКИ КАРТКОВИХ РОЗРАХУНКІВ
Для співробітників та клієнтів АТ «Ощадбанк»
🛑 6 РЕЧЕЙ, ЯКІ БАНК НІКОЛИ НЕ РОБИТЬ
Якщо ви чуєте або читаєте подібне прохання — ЦЕ ШАХРАЇ!
1. НЕ запитує PIN-код картки. (ні робот, ні менеджер).
2. НЕ запитує CVV2/CVC2 код. (три цифри на звороті картки).
3. НЕ запитує коди з SMS-повідомлень. (для входу в Ощад 24/7 або підтвердження переказу).
4. НЕ просить перевести кошти на «транзитний» або «безпечний» рахунок.
5. НЕ просить встановити сторонні програми для віддаленого доступу (TeamViewer, AnyDesk та інші).
6. НЕ просить встановити невідомі програми/додатки зі сторонніх джерел ( сповіщення про повітряні тривоги, рух БПЛА і т.п.). Особливо вразливими є пристрої з операційною системою Android, на які пропонується завантажити для встановлення файли з розширенням apk або apks.
✅ АЛГОРИТМ ДІЙ: ЯКЩО ВАМ ТЕЛЕФОНУЮТЬ
Легенда може бути будь-якою: «Служба безпеки України», «Служба безпеки Банку», «НБУ», «Пенсійний фонд», «Податкова», «Поліція», «Виграш авто», продаж товарів через OLX та інші онлайн-маркетплейси
1. ЗУПИНІТЬСЯ. Не приймайте рішень під тиском. Шахраї завжди вимагають діяти негайно.
2. ПОКЛАДІТЬ СЛУХАВКУ. Не натискайте клавіш у тоновому режимі, просто розірвіть з'єднання.
3. ПЕРЕВІРТЕ. Зателефонуйте самостійно на офіційний номер банку (вказаний на звороті вашої платіжної картки).
4. ЗАБЛОКУЙТЕ. Якщо ви встигли повідомити якісь дані — негайно блокуйте картку та доступ до банківського додатку через Контакт-центр банку.

✅ БЕЗПЕЧНЕ ВИКОРИСТАННЯ МЕСЕНДЖЕРІВ
1. ДВОХФАКТОРНА АУТЕНТИФІКАЦІЯ. Захистить ваш обліковий запис в месенджерах від перехоплення, встановивши двохфакторну аутентифікацію.
2. АКТИВНІ СЕАНСИ: Регулярно переглядайте список пристроїв, на яких увійшли у ваш акаунт (меню «Пристрої» або «Сеанси» в налаштуваннях). Одразу завершуйте всі невідомі або підозрілі сеанси.
3. Підозрілі посилання. Не переходьте за підозрілими посиланнями (голосування, участь в конкурсах і опитуваннях). Перш ніж надіслати гроші за проханням в месенджері – обов’язково зателефонуйте не через месенджер, в якому отримали прохання і упевніться, що це саме Ваш контакт звертається до Вас.

🚩 «ЧЕРВОНІ ПРАПОРЦІ» В ІНТЕРНЕТІ
Будьте обережні, якщо бачите:
· Обіцянки виплат: «ООН/НАТО/ЄС/ЧЕРВОНИЙ ХРЕСТ дарує гроші/Держава виплачує компенсацію за комунальні послуги» (перевіряйте тільки на edopomoga.gov.ua).
· Вимога оплати: Вас просять заплатити «комісію» або «податок», щоб отримати приз/виграш/допомогу/посилку.
· Підозрілі посилання: ocshad-bank.site, priwat-24.com.ua тощо (завжди перевіряйте літеру в літеру!). Користуйтесь виключно офіційцними сайтами.
· Чат-боти: Боти, які просять ввести номер картки, ПІН-код, CVV2 та коди з SMS-повідомлень від Банку.
🆘 ЕКСТРЕНІ КОНТАКТИ
Контакт-центр АТ «Ощадбанк»: 0 800 210 800
Кіберполіція: 0800 50 51 70 (пн-чт 9:00-18:00, пт 9:00-17:00), https://ticket.cyberpolice.gov.ua/, callcenter@cyberpolice.gov.ua

