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ЗАГАЛЬНІ ПОЛОЖЕННЯ
Політика інформаційної безпеки АТ «Ощадбанк» (далі – Політика) визначає основні принципи та завдання забезпечення інформаційної безпеки в Банку.
Політику розроблено на підставі:
1.1.1. Закону України «Про банки і банківську діяльність» від 07 грудня 2000 року 
№ 2121-III, із змінами і доповненнями.
1.1.2. Закону України «Про основні засади забезпечення кібербезпеки України» від 5 жовтня 2017 року №2163-VIII, із змінами і доповненнями. 
1.1.3. Закону України «Про інформацію» 02 жовтня 1992 року 
№ 2657-XII, із змінами і доповненнями.
1.1.4. Закон України «Про хмарні послуги»  17 лютого 2022 року № 2075-IX.
1.1.5. Положення про організацію заходів із забезпечення інформаційної безпеки в банківській системі України, затвердженого постановою Правління Національного банку України від 28 вересня 2017 року № 95, із змінами і доповненнями. 
1.1.6. Положення про порядок застосування технології хмарних обчислень, затвердженого постановою Правління Національного банку України від 25 серпня 2025 року № 99.
1.1.7. [bookmark: _Hlk219989644]Положення про організацію системи управління ризиками в банках України та банківських групах, затвердженого постановою Правління Національного банку України від 11 червня 2018 року № 64, із змінами і доповненнями. 
1.1.8. Загальні вимоги до кіберзахисту об’єктів критичної інфраструктури, затверджені постановою Кабінету Міністрів України від 19 червня 2019 року № 518, зі змінами і доповненнями.
1.1.9. Положення про організацію системи внутрішнього контролю в банках України та банківських групах, затвердженого постановою Правління Національного банку України від 02 липня 2019 року № 88.
1.1.10. Порядку надання хмарних послуг та/або послуг центру обробки даних, пов’язаних з обробкою державних інформаційних ресурсів або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом, затвердженого постановою Кабінету Міністрів України від 11 лютого 2025 року № 154, зі змінами і доповненнями.
1.1.11. Інших нормативно-правових актів Національного банку України з інформаційної безпеки.
1.1.12. ДСТУ ISO/IEC 27001:2023 Інформаційна безпека, кібербезпека та захист конфіденційності. Системи керування інформаційною безпекою. Вимоги (ISO/IEC 27001:2022, IDT).
1.1.13. ДСТУ EN ISO/IEC 27002:2024 Інформаційна безпека, кібербезпека та захист конфіденційності. Заходи забезпечення інформаційної безпеки (EN ISO/IEC 27002:2022, IDT; ISO/IEC 27002:2022, IDT).
1.1.14. ДСТУ ISO/IEC 27005:2023 Інформаційна безпека, кібербезпека та захист конфіденційності. Настанова керування ризиками інформаційної безпеки (ISO/IEC 27005:2022, IDT).
1.1.15. Стандарту безпеки даних індустрії платіжних карток – PCI DSS.
1.1.16. Стандарту безпеки Система Контролю Клієнтської Безпеки СВІФТ (SWIFT Customer Security Controls Framework).
Ця Політика не суперечить та/або не дублює інші чинні внутрішні нормативні документи Банку та відповідає вимогам чинного Положення про внутрішні нормативні документи АТ «Ощадбанк», затвердженого постановою правління Банку від 30 червня 2022 року № 328, зі змінами і доповненнями.
Дія цієї Політики поширюється на всі аспекти та процеси / діяльність Банку, Інформаційні ресурси та Інформаційні (автоматизовані) системи Банку. 
2. [bookmark: _Toc224549077][bookmark: _Toc224549078][bookmark: _Toc69824119][bookmark: _Toc224578012]ТЕРМІНИ, СКОРОЧЕННЯ ТА ЇХ ВИЗНАЧЕННЯ
Терміни та скорочення використовуються цій Політиці у такому значенні (див. таблицю 1):
[bookmark: _Ref524683873]Таблиця 1. Терміни, скорочення та їх визначення
	Термін/скорочення
	Визначення

	Банк
	акціонерне товариство «Державний ощадний банк України»

	ВНД
	внутрішні нормативні документи

	Інформаційна безпека / ІБ
	сукупність процесів та заходів, які мають на меті забезпечення цілісності, конфіденційності, доступності інформації, крім того можуть враховуватися інші властивості, такі, як автентичність, спостережність, неспростовність та надійність

	Інформаційна система / ІС
	сукупність організаційних і технічних засобів для збереження та обробки інформації з метою забезпечення інформаційних потреб користувачів. Інформаційна система включає в себе технічні засоби обробки даних, середовище передачі даних і відповідний персонал

	Інформаційний ресурс / ІР
	організована сукупність зафіксованих на матеріальних або електронних носіях документів, даних та знань, призначених для їх використання та задоволення інформаційних потреб

	інформаційний активів
	всі види інформації та даних, які наявні в Банку і які мають вплив на його функціонування

	Керівництво Банку
	відповідальні особи, які приймають стратегічні рішення в напрямку функціонування Банку та здійснюють контроль за діяльністю Банку в межах своїх повноважень. (Голова, його заступники, члени правління, голова, його заступники та члени наглядової ради Банку та головний бухгалтер Банку)

	Комітет СУІБ
	комітет системи управління інформаційною безпекою АТ «Ощадбанк», постійно діючий робочий орган правління Банку, який здійснює управління інформаційною безпекою в Банку в межах повноважень делегованих йому правлінням Банку

	КУОР
	Комітет управління операційними ризиками АТ «Ощадбанк», постійно діючий робочий орган правління Банку, який здійснює управління операційними ризиками в Банку в межах делегованих йому повноважень правлінням Банку 

	ОРІБ
	оцінка ризику інформаційної безпеки, яка проводиться щорічно, за рішенням Комітету СУІБ, для  критичних процесів Банку, які визначені такими за критеріями конфіденційності, цілісності, доступності, з метою ідентифікації, визначення рівня ризиків ІБ, які  їм загрожують в цілому, та розробки заходів обробки цих ризиків

	Підрозділи інформатизації
	підрозділи Банку, до сфер відповідальності яких належить підтримка і супроводження інформаційних систем:
· департамент інформатизації;
· департамент управлінських інформаційних систем;
· департамент процесингу;
· департамент продуктів та технологій роздрібного бізнесу;
· департамент дистанційного обслуговування

	СУІБ 
	система управління інформаційною безпекою 

	Технічна рада
	постійно діючий робочий орган правління Банку з правом вирішення питань віднесених до його компетенції визначених до компетенції  Положенням про технічну раду АТ  «Ощадбанк»

	УЗІ
	Управління захисту інформації



Інші терміни та скорочення використовуються в цій Політиці у значеннях, визначених Глосарієм системи управління інформаційною безпекою в АТ «Ощадбанк», затвердженим рішенням Комітету СУІБ від 21 травня 2020 року, протокол № 2, зі змінами і доповненнями.
Визначення інших термінів та скорочень, що використовуються за текстом цієї Політики, вживаються у значеннях, визначених іншими внутрішніми нормативними документами Банку, які зазначені в цій Політиці як пов’язані документи (див. розділ 12. Перелік пов’язаних документів), та чинним законодавством України.
Визначення термінів та скорочень мають тотожне значення як при вживанні в однині, так і в множині.
3. [bookmark: _Toc69824120][bookmark: _Toc224578013]МЕТА, ЦІЛІ, ТА ПРИНЦИПИ ПОЛІТИКИ
Мета Політики – визначення базових засад та принципів забезпечення інформаційної безпеки Банку.
Цілями Політики інформаційної безпеки Банку є:
3.1.1. Захист інформаційних активів Банку (у тому числі тих, що розташовані у хмарному середовищі) від зовнішніх та внутрішніх навмисних та ненавмисних загроз.
3.1.2. Впровадження та забезпечення ефективного функціонування СУІБ.
3.1.3. Попередження, виявлення і усунення загроз безпеки Банку, причин та умов, які призводять до матеріальних втрат.
3.1.4. Забезпечення безперервної та надійної роботи ІС Банку.
3.1.5. Створення умов для зменшення негативного впливу наслідків порушення вимог ІБ Банку.
3.1.6. Управління ІБ на основі ризик-орієнтованого підходу, ідентифікація та оцінювання ризиків.
3.1.7. Координація діяльності всіх працівників Банку, визначення ролей та обов’язків щодо управління та забезпечення ІБ Банку.
3.1.8. Навчання та підвищення обізнаності працівників Банку у сфері ІБ.
3.1.9. Забезпечення мінімізації комплаєнс-ризиків, ризиків несанкціонованого доступу до електронних інформаційних ресурсів, які обробляються та зберігаються з використанням програмних продуктів (сервісів) системи електронного документообігу, сприяння мінімізації ризиків операційної діяльності Банку.
Політика є основою для захисту інформаційних ресурсів Банку з метою забезпечення таких властивостей інформації: 
3.1.10. Конфіденційність (confidentiality) – властивість інформації, яка полягає в тому, що інформація не може бути отримана неавторизованим користувачем та/або процесом;
3.1.11. Цілісність (integrity) – властивість інформації, яка полягає в тому, що інформація не може бути модифікована неавторизованим користувачем та/або процесом. Цілісність системи (system integrity) – властивість системи, яка полягає в тому, що жоден її компонент не може бути усунений, модифікований або доданий з порушенням політики безпеки;
3.1.12. Доступність (availability) – властивість ресурсу системи, яка полягає в тому, що користувач та/або процес, який володіє відповідними повноваженнями, може використовувати ресурс відповідно до правил, встановлених політикою безпеки, не очікуючи довше заданого (малого) проміжку часу, тобто коли він знаходиться у вигляді, необхідному користувачеві, в місці, необхідному користувачеві, і в той час, коли він йому необхідний;
3.1.13. Спостережність (accountability) – властивість системи, що дає можливість фіксувати діяльність користувачів і процесів, використання пасивних об’єктів, а також однозначно встановлювати ідентифікатори причетних до певних подій користувачів і процесів з метою запобігання порушення політики безпеки та/або забезпечення відповідальності за певні дії.
3.1.14. Звітність — систематичне документування результатів аудиту, моніторингу та управління інцидентами для оцінки стану захищеності інформаційних активів, виявлення вразливостей та підтвердження відповідності вимогам (наприклад, ISO 27001), що є основою для розвитку стратегії безпеки та мінімізації ризиків, забезпечуючи конфіденційність, цілісність та доступність інформації.
Базовими принципами Політики є:
3.1.15. Актуальність – відповідність сучасним загрозам і викликам, що виникають у сфері інформаційної безпеки. Це означає, що Політика регулярно переглядається та оновлюється відповідно до змін у технологіях, законодавстві та потребах Банку;
3.1.16. Достатність – визначення адекватних заходів з інформаційної безпеки, які відповідають ризикам, що існують в Банку;
3.1.17. Керованість – наявність чітких процедур і відповідальностей, що дозволяють Банку ефективно реалізувати заходи з інформаційної безпеки та здійснювати їх контроль;
3.1.18. Доступність – заходи для забезпечення доступу до інформації авторизованим користувачам у потрібний час без шкоди для її безпеки;
3.1.19. Взаємопов’язаність – інтеграція з іншими ВНД Банку, забезпечуючи узгодженість в управлінні ризиками та забезпеченні інформаційної безпеки;
3.1.20. Звітність – механізм, який дозволяє оцінювати ефективність заходів з інформаційної безпеки та вчасно виявляти події інформаційної безпеки;
3.1.21. Комплексність – системний підхід до забезпечення інформаційної безпеки Банку;
3.1.22. Безперервність – процес удосконалення та розвитку інформаційної безпеки що здійснюється шляхом обґрунтування та реалізації раціональних засобів, методів, заходів з підтримки працездатності критично важливих процесів без збоїв. 
Політика має бути доступною як документована інформація, розповсюдженою всередині Банку і бути доступною зацікавленим сторонам. 
Політика є основою для розробки ВНД Банку в частині інформаційної безпеки. Будь-які ВНД Банку не можуть суперечити вимогам цієї Політики в частині забезпечення інформаційної безпеки.
4. [bookmark: _Toc224549081][bookmark: _Toc224549082][bookmark: _Toc220075273][bookmark: _Toc220075419][bookmark: _Toc316311685][bookmark: _Toc69824121][bookmark: _Toc224578014]ПОРЯДОК УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ
Керівництво Банку розуміє важливість інформаційної безпеки Банку та розглядає її як обов’язковий механізм унеможливлення несанкціонованого доступу до інформаційних активів. У зв’язку з цим у Банку призначено відповідальну особу за інформаційну безпеку Банку, створений підрозділ з інформаційної безпеки,   створений та постійно діє Комітет СУІБ з питань впровадження, забезпечення та контролю системи управління ІБ.
Керівництво Банку сприяє створенню, впровадженню, вдосконаленню, контролю та підтримці цілей та принципів ІБ, зазначених в Політиці, згідно з бізнес-стратегією та цілями Банку.
Політика базується на стратегічних засадах розвитку ІБ Банку відповідно до Стратегії ІТ та ІБ АТ "Ощадбанк" та її мети.
Крім цієї Політики функціонування системи управління ІБ також забезпечується виконанням вимог інших ВНД Банку. Такими ВНД є детальні політики та процедури або правила безпеки, які користувачі повинні знати та виконувати, як складову частину політики інформаційної безпеки Банку.
Для забезпечення прийнятного рівня ІБ в Банку впроваджуються заходи та засоби контролю ризиків ІБ, цілі яких ґрунтуються на результатах ОРІБ та формуються під час управління ризиками ІБ.
Головною метою управління ризиками інформаційної безпеки у складі СУІБ є забезпечення адекватного захисту інформаційних активів Банку від можливих загроз, як навмисних, так і випадкових. Застосовуваний рівень безпеки для протидії потенційним загрозам ґрунтується на принципах ефективності, економічної доцільності та рівні прийнятного ризику, що визначається керівництвом Банку. Управління ризиками інформаційної безпеки у складі СУІБ є невід'ємною частиною загальної банківської політики управління ризиками і ґрунтується на системі класифікації інформаційних активів, прийнятій у Банку. Стратегія, принципи та єдиний підхід до функціонування системи управління ризиками ІБ у Банку визначається окремими ВНД верхнього рівня ієрархії. 
Для забезпечення ефективного управління ІБ Банку необхідна активна підтримка і безперервна участь працівників всіх підрозділів на всіх рівнях управління. Кожен підрозділ у межах компетенції несе відповідальність за виконання вимог ВНД Банку з інформаційної безпеки як частини своїх службових завдань. У межах своїх обов’язків та повноважень працівники зобов’язані виконувати та відповідати за дотримання вимог Політики, законодавчих та міжнародних норм, внутрішньобанківських вимог та вимог договорів, укладених Банком, а також несуть відповідальність за їх порушення в межах, встановлених законодавством України та ВНД Банку.
Банк забезпечує ознайомлення працівника під час прийому на роботу з  цією Політикою під підпис, а також включення до посадової інструкції працівника обов’язків працівника щодо виконання вимог із забезпечення безпеки інформації.
Банк визначає в посадових інструкціях працівників, до функцій яких належить  виявлення, класифікації, реагування і аналізу інцидентів безпеки інформації, особисті функції та обов’язки з виконання цих функцій.  
Банк ознайомлює працівників під підпис з ВНД, які встановлюють вимоги щодо безпеки інформації. Перелік ВНД для ознайомлення визначається Банком з урахуванням принципу мінімального рівня повноважень. 
З метою забезпечення ефективності та підтримки ІБ Банку керівництво Банку забезпечує систематичне навчання кожного працівника Банку. Навчання охоплює правила та процедури забезпечення безпеки, відомих загроз, належних каналів звітування щодо Інцидентів ІБ, коректного та безпечного використання засобів оброблення інформації тощо.
З метою зменшення Ризиків ІБ / Кібербезпеки Банк застосовує організаційні заходи контролю. Програмні та апаратні засоби безпеки забезпечують функціонування таких заходів контролю. Необхідність впровадження засобів безпеки визначається Банком із застосуванням ризик орієнтовного підходу та з урахуванням вимог чинного законодавства України та нормативно-правових актів НБУ.
Ефективність процесів управління ІБ забезпечується впровадженням засобів автоматизації таких процесів. 
5. [bookmark: _Toc316311684][bookmark: _Toc69824123][bookmark: _Toc224578016]ПРИНЦИПИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
Забезпечення інформаційної безпеки / Кібербезпеки Банку ґрунтується на наступних фундаментальних принципах:
5.1.1. Мінімальність повноважень. Надання працівникам Банку та користувачам ІС, програмам чи системам лише тих мінімально необхідних прав доступу, які потрібні для виконання поставлених завдань, забезпечуючи конфіденційність, цілісність та доступність інформації.
5.1.2. Явне санкціонування дій. Чітке та однозначне надання прав доступу користувачу, програмі або системі до конкретних ресурсів на основі ВНД або рольової моделі Банку. Дії працівників Банку, що явно не дозволені внутрішніми розпорядчими або нормативними документами, є забороненими.
5.1.3. Законність. СУІБ Банку бере до уваги вимоги чинного законодавства України, а також вимоги міжнародних нормативних вимог у галузі ІБ / Кібербезпеки.
5.1.4. Узгодженість. Цілі та завдання ІБ / Кібербезпеки відповідають стратегічним цілям та завданням Банку.
5.1.5. Єдність. Управління ІБ / Кібербезпекою є невід’ємною частиною управління Банком, що забезпечує інтеграцію безпекових практик в діяльності Банку.
5.1.6. Ефективність. Впровадження заходів захисту інформаційних ресурсів здійснюється на основі їх критичності, класифікації та оцінки ризиків, що дозволяє оптимізувати використання ресурсів і зменшити потенційні загрози.
5.1.7. Практичність. Засоби захисту інформаційних ресурсів повинні бути реалістичними та досяжними, забезпечуючи баланс між безпекою та функціональністю ІС.
5.1.8. Безперервність. ІБ / Кібербезпека є безперервною діяльністю, що вимагає постійного моніторингу, оцінки та вдосконалення заходів безпеки для ефективного протистояння новим загрозам та ризикам, характерними для сфери діяльності Банку.
5.1.9. Відповідальність. Керівництво Банку всіх рівнів, працівники, постачальники та інші треті сторони, які мають доступ до інформаційних ресурсів Банку, повинні дотримуватися вимог ВНД Банку в області ІБ / Кібербезпеки, несучи персональну відповідальність за їх виконання.
5.1.10. Принцип постійного удосконалення. Забезпечення інформаційної безпеки / Кібербезпеки передбачає засоби контролю кожного процесу та показники ефективності, що дозволяє виявляти недоліки, усувати причини проблем та впроваджувати поліпшення.
5.1.11. Потайність. виключає можливість ознайомлення сторонніх осіб з організаційними та технічними засобами забезпечення ІБ / Кібербезпеки Банку.
5.1.12. Принцип захисту в глибину. Забезпечення ІБ / Кібербезпеки передбачає створення багаторівневої архітектури захисту інформаційних ресурсів та персоналу Банку від ймовірних загроз. Ця архітектура включає:
a) організаційно-правовий рівень, визначає нормативно-правові вимоги та зобов’язання персоналу, користувачів інформаційних ресурсів та контрагентів Банку щодо дотримання політик ІБ / Кібербезпеки;
б) фізичний рівень захисту, запобігає неавторизованому фізичному доступу, ушкодженню та вторгненню до службових приміщень Банку, а також захищає інформацію від фізичних загроз;
в)	рівень прикладного програмного забезпечення, відповідає за безпечну взаємодію з користувачем інформаційних активів, забезпечуючи контроль доступу та захист даних;
г)	рівень системи управління базами даних, забезпечує безпечне зберігання та обробку даних, включаючи механізми контролю доступу та шифрування;
ґ)	рівень операційної системи, відповідає за безпечне та надійне обслуговування прикладного програмного забезпечення та систем управління базами даних;
д)	рівень мережі, відповідає за захист мережевої інфраструктури та взаємодію вузлів інформаційної системи Банку, включаючи використання міжмережевих екранів та систем виявлення вторгнень.
5.1.13. Комплексність та системність. ІБ / Кібербезпека Банку забезпечується на правовому, адміністративному, організаційному та програмно-технічному рівнях, а також на підставі комплексного застосування засобів захисту інформації та взаємодії всіх підрозділів Банку.
Принципи інформаційної безпеки інтегровані в усі аспекти управління діяльністю та інформаційними технологіями Банку.
6. [bookmark: _Toc224578017][bookmark: _Toc69824124]ЗВІТНІСТЬ
Банк щорічно звітує Національному банку України про стан інформаційної безпеки / кіберзахисту в межах вимог законодавства України, нормативно-правових актів НБУ щодо використання хмарних технологій.
УЗІ щоквартально, протягом 30 робочих днів по закінченню звітного періоду:
· виносить на розгляд питання на комітет СУІБ, щодо стану захищеності інфраструктури Банку від загроз ІБ/кіберзагроз;
·  надає звіт департаменту ризик-менеджменту, стосовно показників ключових ризик-індикаторів та ключових показників ефективності;
· надає звіт до департаменту внутрішнього аудиту, в якому  відображає інформацію про стан виконання раніше наданих рекомендацій отриманих за результатами перевірок.  
Комітет СУІБ на щоквартальній основі звітує правлінню Банку про результати своєї діяльності. протягом 30 робочих днів по закінченню звітного періоду. 
Звітування (інформування) департаменту комплаєнс-контролю та нагляду за дотриманням регуляторних вимог здійснюється у порядку та в строки, відповідно до ВНД Банку з питань управління комплаєнс-ризиком, зокрема Політики управління комплаєнс-ризиком в АТ «Ощадбанк», затвердженій рішенням наглядової ради АТ «Ощадбанк» від 26.02.2025, протокол №14, питання 5, та Порядку управління комплаєнс-ризиком в АТ «Ощадбанк», затвердженому рішенням правління АТ «Ощадбанк» від 23.12.2025, протокол №131, питання 21.
7. [bookmark: _Toc172879333][bookmark: _Toc224578018]ВИМОГИ ПОЛІТИКИ
[bookmark: _Hlk232158977]Вимоги цієї Політики є обов’язковими та призначені для застосування та виконання:
7.1.1. працівниками Банку, що є користувачами інформаційних ресурсів Банку; 
7.1.2. клієнтами, партнерами, постачальниками та іншими контрагентами Банку у взаємовідносинах, відповідно до вимог цієї Політики, що імплементовані до договорів/угод;
7.1.3. представниками третіх осіб (сторонніх організацій) на період виконання робіт за договорами за умови наявності в договорі із третіми особами, сторонньою організацією вимог, що містяться в цій Політиці, яким надається доступ до ІР Банку.
8. ЗАБЕЗПЕЧЕННЯ РЕАЛІЗАЦІЇ ПОЛІТИКИ
Реалізація Політики забезпечується:
8.1.1. Системним (комплексним) підходом до забезпечення ІБ/Кібербезпеки.
8.1.2. Безперервним удосконаленням та розвитком ІБ/Кібербезпеки, який здійснюється шляхом обґрунтування та реалізації раціональних засобів, методів, заходів із застосуванням найкращого міжнародного досвіду.
8.1.3. Своєчасними й адекватними заходами захисту від реальних та потенційних загроз ІБ/Кібербезпеки Банку.
8.1.4. Високим рівнем забезпечення безпеки інформації, яка обробляється, зберігається та передається в інформаційних системах Банку включаючи використання хмарних технологій зберігання та обробки даних.
8.1.5. Ризик – орієнтованим підходом з розподілом функцій, повноважень та відповідальності, учасниками якого є (див. таблицю 2):
Таблиця 2. Розподіл функцій та відповідальності
	№ з/п
	Особа / Орган
	Повноваження
	Відповідальність

	1.
	Наглядова рада Банку
	- забезпечення функціонування СУІБ Банку;
- затвердження показників ризик-апетиту (ризик-метрики) та ліміти операційних ризиків, у тому числі Ризику ІБ / Кібербезпеки;
- затвердження критеріїв прийняття ризиків та ідентифікації прийнятних рівнів ризику
	- забезпечення належного функціонування, та оцінку ефективності СУІБ;
- стратегічне управління ризиками, контроль за їх дотриманням

	2.
	Комітет з управління ризиками наглядової ради Банку
	- надання рекомендацій, консультацій, пропозицій наглядовій раді Банку з питань управління ризиками ІБ / Кібербезпеки для прийняття нею рішень.
- забезпечення затвердження та зміни переліку ключових ризик – індикаторів, порядку їх розрахунку та граничних значень за напрямами діяльності, процесами тощо
	- здійснення моніторингу впровадження стратегії Банку з ІБ, як складової загальної стратегії та політик, що регулюють питання інформаційної безпеки;
- контроль стану виконання заходів щодо оперативного усунення недоліків у функціонуванні СУІБ, виконання рекомендацій і зауважень підрозділу внутрішнього аудиту, зовнішніх аудиторів, НБУ та інших контролюючих органів;
- здійснення загального моніторингу, контролю і управління операційними ризиками Банку, у тому числі ризиками ІБ / Кібербезпеки;
- здійснення контролю за впровадженням методик і процедур щодо управління операційними ризиками Банку, у тому числі ризиками інформаційної безпеки / Кібербезпеки

	3.
	Правління Банку
	- визначає принципи і завдання ІБ / Кібербезпеки Банку;
- визначає рівень Ризику інформаційної безпеки / Кібербезпеки та здійснює формалізоване, об’єктивне та інформоване прийняття залишкових ризиків;
- інформує наглядову раду Банку про рівень ризиків, що виникають в діяльності Банку, пов’язані з ризиком ІБ / Кібербезпеки;
- забезпечує періодичне тестування та перегляд заходів ІБ / Кібербезпеки, враховуючи результати аудитів, інциденти, результати вимірювань ефективності, пропозиції і зворотній зв'язок з усіма зацікавленими сторонами, а також забезпечує вжиття коригувальних та запобіжних заходів за результатами переглядів;
- забезпечує необхідні та достатні ресурси (включаючи персонал та фінансування) для управління інформаційною безпекою та її відповідності нормативно-правовим актам;
- забезпечує затвердження політики ІБ, положення щодо застосовності та Стратегію розвитку ІБ Банку;
- забезпечує розроблення методології оцінки ризиків ІБ / Кібербезпеки;
- сприяє розслідуванню інцидентів ІБ / Кібербезпеки
	- стратегічне управління інформаційною безпекою, забезпечення її ефективності та відповідності нормативним вимогам;
- своєчасне реагування на ризики та інциденти в ІБ

	4.
	Технічна рада 
	- розгляд питань щодо технічних рішень (умов) впровадження нових перспективних ІС (зокрема, систем телекомунікацій та локальних мереж) змін до ІС, а також систем захисту платіжних документів та інформації, в межах бюджету та фінансових можливостей Банку та/або рекомендації проєктно-технологічного комітету на затвердження ідеї проєктів / програм;
- здійснення контролю за стандартизацією та уніфікацією програмного забезпечення, обладнання, яке використовується в Банку;
- управління змінами та інноваціями в ІС Банку, процесами ІТ, архітектурою ІС та їх експлуатацією;
- схвалення проєктів ВНД з питань інформаційних технологій, що відносяться до верхнього рівня ієрархії згідно із Положенням про внутрішні нормативні документи АТ «Ощадбанк», затвердженим постановою правління АТ «Ощадбанк» від 30.06.2022 №328, зі змінами, а саме: Стратегії ІТ, Стратегії ІБ, політик, а також проєктів Положення про технічну раду АТ «Ощадбанк» та інших внутрішніх документів Банку з питань інформаційних технологій, що не є ВНД згідно з вимогами Положення про внутрішні нормативні документи АТ «Ощадбанк», затвердженого постановою правління АТ «Ощадбанк» від 30.06.2022 №328, зі змінами, з подальшим їх винесенням на розгляд правлінню Банку
	- оцінка та затвердження технічних рішень для впровадження нових ІС Банку, контроль за їх впровадженням та експлуатацією;
- забезпечення відповідності вимогам регулятора та сучасним стандартам у сфері інформаційних технологій

	5.
	Відповідальна особа за інформаційну безпеку банку (Chief information security officer, CISO), (посада не нижче заступника голови правління банку)
	- стратегічне керівництво з питань ІБ Банку.
- визначення напрямів розвитку ІБ Банку, їх відповідність Стратегії розвитку Банку.
- забезпечення відповідності безпеки інформації потребам бізнес-процесів/банківських продуктів;
- забезпечення контролю за впровадженням заходів безпеки інформації у Банку
	- контроль за впровадженням заходів безпеки інформації в Банку;
- відповідність заходів безпеки інформації потребам бізнес-процесів / банківських продуктів

	 6.
	Комітет СУІБ
	- погодження та перегляд політики інформаційної безпеки, положення щодо застосовності та стратегії розвитку інформаційної безпеки Банку;
- узгодження впровадження нових проектів, напрямів, стратегічних завдань з питань інформаційної безпеки банку та заходів інформаційної безпеки;
- розгляд, затвердження та контроль за виконанням проектів щодо розроблення, упровадження, функціонування, моніторингу, перегляду, підтримання та вдосконалення СУІБ;
- визначення необхідних оптимальних ресурсів для впровадження заходів інформаційної безпеки;
- організація практичних заходів щодо підвищення обізнаності/навчання персоналу банку з питань інформаційної безпеки;
- забезпечення своєчасного моніторингу стану впровадження та ефективності функціонування СУІБ з подальшою оцінкою можливостей вдосконалення та потреби проведення коригувальних дій.
- погодження проектів відповідних Політик та Стратегій у сфері інформаційної безпеки (в частині визначення організаційної складової СУІБ та зменшення ризиків інформаційної безпеки / кіберризиків) з подальшим винесенням на розгляд правлінню Банку
	- координація діяльності підрозділів Банку з питань функціонування та вдосконалення СУІБ, реалізація заходів щодо виконання рекомендацій внутрішнього та зовнішнього аудиту щодо ефективності СУІБ, а також результатів інспекційних перевірок Національного банку України з питань стану функціонування СУІБ;
- координація взаємодії підрозділів Банку, які забезпечують фізичну безпеку приміщень та будівель Банку, безпеку інфраструктури, управління комунікаціями і функціонуванням засобів обробки інформації, контроль доступу до інформації, безпеку людських ресурсів, та інших підрозділів, що забезпечують інформаційну безпеку; 
- визначення необхідних ресурсів для впровадження заходів СУІБ, а також сфери застосування та межі її використання;
- розгляд та затвердження внутрішніх нормативних документів Банку з питань ІБ на відповідність вимогам регулятора та сучасним стандартам у сфері інформаційних технологій;
- проведення оцінки ризиків, пов'язаних з інформаційною безпекою, та визначення заходів для їх мінімізації;
- інформування наглядової ради та правління Банку про стан інформаційної безпеки, ризики та заходи, що вживаються для їх управління

	7.
	Департамент ризик-менеджменту
	1) бере участь:
- в управлінні ризиком ІБ;
- в побудові системи управління  ризиками ІБ Банку;
- у розробці критеріїв ідентифікації, методів обробки та контролю щодо ризиків ІБ;
- в проведенні аналізу та розслідування значних подій операційного ризику, пов'язаних з ІБ ризиками, та в розробці планів заходів щодо їх мінімізації, моніторингу та контролів їх виконання;
- надає рекомендації / пропозиції щодо внесення вдосконалень до засобів та заходів ІБ / Кібербезпеки;
- координує та контролює актуалізацію звітів про оцінку ризиків ІБ за рахунок організації регулярного їх перегляду та внесення відповідних змін;
- виконує аналіз та інформаційне наповнення бази подій операційного ризику, пов’язаних з подіями ІБ ризику;
- проводить звірку повноти відображення подій ризиків ІБ з базою подій операційного ризику; 
- розробляє критерії реєстрації подій ризику ІБ в базі подій операційного ризику;
2) в частині оцінки ризиків ІБ:
- координує дії учасників ОРІБ;
- забезпечує консолідацію та збереження результатів проведених у Банку ОРІБ;
- контролює виконання Підрозділами Банку заходів з мінімізації ризиків ІБ, що були оброблені в межах ОРІБ;
- вносить питання оцінки ризиків ІБ;
- вносить на КУОР питання оцінки ризиків ІБ в складі щоквартальної звітності з управління операційним ризиком (надаються узагальнені висновки за результатами ОРІБ, проведених у звітному періоді, та узагальнені висновки щодо виконання заходів з мінімізації ризиків ІБ)
	- забезпечення методологічної, аналітичної та організаційної підтримки процесу управління ризиками ІБ;
- забезпечення своєчасного виявлення, вимірювання, моніторингу, контролю, пом’якшення та звітування щодо ризиків ІБ;
- розробку переліку специфікацій KRI, порядок їх розрахунку та визначення граничних значень разом з підрозділами першої лінії захисту;
- вжиття заходів для попередження порушень показників ризик-апетиту щодо ризиків ІБ;
- формування зведеної звітності про результати управління ризиками ІБ в Банку

	8.
	Управління захисту інформації
	- розробляє вимоги щодо налаштувань безпеки ІС Банку;
- впроваджує в діяльність Банку систему управління персональними даними;
- розробляє або бере участь у розробленні документів Банку щодо ІБ;
- проводить розслідування інцидентів ІБ;
- спільно з підрозділами інформатизації Банку відновлює функціонування ІС Банку після збоїв у роботі внаслідок інцидентів ІБ;
- розробляє та забезпечує впровадження моделей виявлення інцидентів ІБ / Кібербезпеки шляхом налаштування системи моніторингу подій ІБ;
- забезпечує реагування та подальшу обробку інцидентів ІБ / Кібербезпеки
	- контроль за виконанням заходів щодо забезпечення безпеки інформації на всіх стадіях життєвого циклу ІС Банку;
- забезпечення моніторингу подій та виявлення інцидентів ІБ / Кібербезпеки;
- імплементація вимог регуляторних актів в діяльність Банку

	9.
	Підрозділи інформатизації
	- дотримання вимог ІБ під час проведення заходів з налаштувань безпеки в ІС Банку;
- відновлення функціонування ІС Банку після збоїв у роботі внаслідок інцидентів ІБ за участі УЗІ;
- усунення наслідків подій ІБ за участі УЗІ.
	- забезпечення дотримання вимог ІБ, визначених у ВНД Банку під час конфігурування ІС Банку;
- забезпечення усунення виявлених вразливостей в ІС Банку

	10.
	Адміністратор Інформаційного ресурсу / системи / бази даних
	- забезпечує експлуатацію та технічне обслуговування Інформаційного ресурсу / системи / бази даних;
- забезпечує проведення заходів з модернізації, тестування, оперативного відновлення функціонування Інформаційного ресурсу / системи / бази даних після збоїв, відмов, аварій;
- спільно з профільними підрозділами департаменту інформатизації забезпечує резервування технічних засобів, програмного забезпечення, а також встановлює та налагоджує програмне забезпечення підсистеми резервного копіювання;
- спільно з профільними підрозділами департаменту інформатизації бере участь у впровадженні та забезпечує безперервне функціонування засобів захисту інформації на Інформаційному ресурсі / системі / базі даних;
- своєчасно повідомляє керівництво Банку про факти виявлення несправностей в роботі апаратного та програмного забезпечення Інформаційного ресурсу / системи / бази даних;
- виконує налаштування реєстрації подій безпеки на Інформаційному ресурсі / системи / базі даних, забезпечує здійснення перегляду та моніторингу відповідних журналів подій спільно з УЗІ;
- спільно з профільними підрозділами департаменту інформатизації здійснює налаштування рольової моделі доступу до Інформаційного ресурсу / системи;
- забезпечує технічну підтримку користувачів Інформаційного ресурсу / системи
	- забезпечення дотримання вимог ІБ, визначених у ВНД Банку під час конфігурування ІС Банку;
- забезпечення належного користування хмарними технологіями з метою дотримання конфіденційності, цілісності та доступності інформації, яка циркулює в хмарному середовищі;
- забезпечення усунення виявлених вразливостей в ІС Банку;
- надання даних в межах управління інцидентами ІБ / Кібербезпеки

	11.
	Керівники філій та територіально відокремлених безбалансових відділень Банку
	- організація в межах своїх повноважень заходів з функціонування СУІБ у підпорядкованих підрозділах;
- узгодження прав доступу до Інформаційних ресурсів / систем для працівників підпорядкованих підрозділів
	- контролюють за виконанням вимог Політики та інших вимог СУІБ працівниками підпорядкованих підрозділів

	12.
	Власники інформаційних активів
	- участь у класифікації Інформаційних активів;
- участь в управлінні ризиками інформаційної безпеки в частині оцінки ризиків ІБ / Кібербезпеки
	- здійснення контролю та управління доступом до Інформаційних активів

	13.
	Власник даних
	- участь у класифікації, визначенні власників даних за низкою ознак та залучаються до виконання процесів Банку;
- здійснення розпорядження та управління якістю даних в Банку;
- виконання заходів для захисту даних від несанкціонованого доступу, втрати або пошкодження. Здійснення актуалізації даних
	- виконання заходів для захисту даних від несанкціонованого доступу, втрати або пошкодження;
- участь у здійсненні контролю та в управлінні доступом до даних;
- визначення потенційних загроз для даних та здійснення оцінки ризиків

	14.
	Керівники  структурних підрозділів
	- організація в межах своїх повноважень заходів з функціонування СУІБ у підпорядкованих підрозділах;
- узгодження прав доступу до Інформаційних ресурсів / систем працівників підпорядкованих підрозділів
	- своєчасне сповіщення про виявлені інциденти інформаційної безпеки та порушення вимог Політики та інших ВНД Банку управління захисту інформації;
- організацію роботи із забезпечення та контролю дотримання вимог Політики та інших ВНД Банку щодо інформаційної безпеки працівниками підпорядкованого підрозділу

	15.
	Усі працівники Банку та користувачі інформаційних активів Банку
	- мають знати та виконувати вимоги Політики та інших ВНД Банку щодо інформаційної безпеки / Кібербезпеки;
- повинні сприяти попередженню, виявленню та розслідуванню інцидентів ІБ / Кібербезпеки;
- повинні вживати всіх можливих заходів ІБ з метою запобігання чи зменшення втрат і збитків Банку
	дотримання вимог Політики та інших ВНД Банку щодо інформаційної безпеки Банку

	16.
	Партнери, постачальники, інші контрагенти
	виконання вимог цієї Політики, яка розміщена на офіційному вебсайті Банку, договірні вимоги та вимоги ВНД Банку щодо ІБ / Кібербезпеки
	попередження та виявлення, а також сприяння в розслідуванні інцидентів ІБ / Кібербезпеки, які виникають під час виконання договорів з Банком


8.1.6. Підтримкою та контролем забезпечення належного рівня інформаційної безпеки / Кібербезпеки Банку з боку керівників Банку.
8.1.7. Забезпечення достатності ресурсів, у тому числі фінансових, для сталого розвитку інформаційної безпеки / Кібербезпеки Банку. 
9. [bookmark: _Toc220075280][bookmark: _Toc220075425][bookmark: _Toc69824125][bookmark: _Toc224578019]КОНТРОЛЬ У МЕЖАХ СИСТЕМИ ВНУТРІШНЬОГО КОНТРОЛЮ
Відповідно до вимог щодо побудови системи внутрішнього контролю у Банку передбачено наступні рівні контролю (див. таблицю 3):
Таблиця 3. Опис системи внутрішнього контролю
	№ з/п
	Зміст / короткий опис заходів процедур контролю
	Періодичність / строки здійснення процедури контролю
	Самостійний контроль
	Подвійний контроль
	Автоматизований контроль
	Колегіальний контроль

	1
	Контроль за відповідністю Політики вимогам діючого законодавства. 
	імплементація змін до Політики здійснюється не пізніше терміну набуття чинності законодавчого акту 
	працівник УЗІ, відповідальний за актуалізацію Політики
	керівник УЗІ
	не застосовується
	не застосовується

	2
	Контролі, що попереджують або мінімізують ризики збереження конфіденційності, цілісності та доступності інформації Банку (ризик інформаційної безпеки) та утримання їх в межах визначеного ризик-апетиту 
	постійно
	відповідальний працівник УЗІ
	керівник УЗІ
	інформаційні системи Банку
	КУОР,
правління,
наглядова рада,
Комітет СУІБ

	3
	Контроль за виконанням проєктів щодо розроблення, упровадження, функціонування, моніторингу, перегляду, підтримання та вдосконалення СУІБ Банку
	у межах строку, визначеному проектом або рішенням Комітету СУІБ  
	працівник УЗІ, відповідальний за проект
	керівник УЗІ 
	не застосовується
	Комітет СУІБ

	4
	Контроль за виконанням заходів щодо забезпечення безпеки інформації на всіх стадіях життєвого циклу інформаційних систем Банку
	постійно 
(на всіх стадіях життєвого циклу інформаційних систем Банку)
	відповідальний працівник УЗІ
	керівник УЗІ
	не застосовується
	не застосовується

	5
	Контроль виконання рекомендацій і зауважень підрозділу внутрішнього аудиту, зовнішніх аудиторів, НБУ та інших контролюючих органів щодо оперативного усунення недоліків у функціонуванні системи інформаційної безпеки
	в межах встановлених строків / термінів виконання за результатами наданих рекомендацій та зауважень
	відповідальний працівник УЗІ
	керівник УЗІ
	не застосовується
	Комітет СУІБ

	6
	Звітування правлінню АТ «Ощадбанк» про результати діяльності Комітету СУІБ
	Щоквартально
у строк протягом 30 робочих днів по закінченню звітного періоду 
	Секретар Комітету СУІБ
	Голова Комітету СУІБ
	Не застосовується
	Не застосовується

	8
	Надання звіту департаменту ризик-менеджменту стосовно показників ключових ризик-індикаторів та ключових показників ефективності
	Щоквартально, протягом 30 робочих днів по закінченню звітного періоду
	Працівник УЗІ, на якого покладені ці обов’язки
	Начальник УЗІ
	Не застосовується
	Не застосовується

	
	Надання звіту до відділу внутрішнього аудиту, в якому  відображає інформацію про стан виконання раніше наданих рекомендацій отриманих за результатами перевірок
	Щоквартально, протягом 30 робочих днів по закінченню звітного періоду
	Працівник УЗІ, на якого покладені ці обов’язки
	Начальник УЗІ
	Не застосовується
	Не застосовується

	6
	Звітування департаменту комплаєнс щодо поточного управління комплаєнс-ризиками
	Щоквартально,
у строки, встановлені ВНД щодо управління комплаєнс-ризиком
	Працівник УЗІ, на якого покладені ці обов’язки
	Начальник УЗІ
	не застосовується
	не застосовується

	7
	Контроль рівня обізнаності працівників Банку з питань інформаційної безпеки
	щорічно (за результатами аналізу проведеного навчання з питань інформаційної безпеки)
	працівник УЗІ, відповідальний за проведення навчання
	керівник УЗІ
	не застосовується
	Комітет СУІБ


10. [bookmark: _Toc69824127][bookmark: _Toc224578020]ПОРЯДОК ПЕРЕГЛЯДУ ДОКУМЕНТУ
Ця Політика підлягає плановому перегляду та актуалізації не рідше 1 раз на рік.
У разі, якщо при проведенні планового перегляду та аналізу актуальності Політики у строк, зазначений у п.10.1, власником ВНД визначено відповідність діючої версії Політики чинному законодавству України, нормативно-правовим актам НБУ, ця Політика вважається актуальною та підлягає наступному плановому перегляду не пізніше терміну, зазначеному у п.10.1.
11. [bookmark: _Toc69824128][bookmark: _Toc224578021]ПРИКІНЦЕВІ ПОЛОЖЕННЯ
Політика набуває чинності з наступного робочого дня, що слідує за датою затвердження, якщо інше не передбачено рішенням правління Банку.
Затвердження нової редакції/змін до Політики автоматично призводить до втрати чинності попередньої версії Політики.
Відповідальним за супроводження та актуалізацію цієї Політики є її власник – начальник управління захисту інформації.
[bookmark: _Hlk232158158][bookmark: _Hlk232158310]Банк зобов’язаний ознайомити працівників Банку з цією Політикою, та за необхідності, представників третіх осіб, яким надається доступ до інформаційних ресурсів Банку з вимогами цієї Політики, що імплементовані до договорів/угод, укладених із сторонньою організацією. Кожен працівник Банку зобов'язаний ознайомитися з Політикою та надати департаменту по роботі з персоналом під підпис зобов'язання про виконання вимог цієї Політики, для подальшого зберігання в особистій справі працівника.
У разі невідповідності будь-якої частини цієї Політики чинному законодавству України, ця Політика буде діяти лише в тій частині, що не суперечитиме чинному законодавству України, до моменту актуалізації Політики та приведення до вимог чинного законодавства.
12. [bookmark: _Toc69824129][bookmark: _Toc224578022]ПЕРЕЛІК ПОВ’ЯЗАНИХ ДОКУМЕНТІВ
Таблиця 4. Пов’язані документи
	№ з/п
	Реквізити ВРД
	Назва ВНД
	Власник ВНД

	1
	Постанова правління 
АТ «Ощадбанк» від 16.12.2025, протокол №128, питання 15
	Стратегія ІТ та ІБ АТ "Ощадбанк"
	Директор департаменту стратегії та розвитку 

	2
	Постанова правління 
АТ «Ощадбанк» від 06.11.2013 №790, зі змінами і доповненнями
	Політика управління інформаційною безпекою 
АТ «Ощадбанк»
	Начальник управління захисту інформації

	3
	Рішення Комітету СУІБ АТ «Ощадбанк» від 21.04.2021, протокол № 2, зі змінами і доповненнями
	Глосарій системи управління інформаційною безпекою 
АТ «Ощадбанк»
	Начальник управління захисту інформації

	4
	Рішення наглядової ради АТ «Ощадбанк» від 26.02.2025, протокол №14
	Політика управління комплаєнс-ризиком в АТ «Ощадбанк»
	Директор департаменту комплаєнс-контролю та нагляду за дотриманням регуляторних вимог 

	5
	Рішення наглядової ради АТ «Ощадбанк» від 23 січня 2020, протокол № 1, зі змінами та доповненнями
	Політика управління операційним ризиком АТ «Ощадбанк»
	Директор департаменту ризик-менеджменту

	6
	Рішення правління АТ «Ощадбанк» від 23.12.2025, протокол №131
	Порядок управління комплаєнс-ризиком в АТ «Ощадбанк»
	Директор департаменту комплаєнс-контролю та нагляду за дотриманням регуляторних вимог 

	7
	Постанова правління АТ «Ощадбанк» від 30.06.2022 №328, зі змінами та доповненнями
	Положення про внутрішні нормативні документи АТ «Ощадбанк»
	Директор департаменту комплаєнс-контролю та нагляду за дотриманням регуляторних вимог 


13. [bookmark: _Toc69824130][bookmark: _Toc224578023]ІСТОРІЯ ЗМІН
Таблиця 5. Історія змін
	Дата
	Власник ВНД
	Версія
	Зміст змін

	07.10.2015
	Начальник управління захисту інформації
	1.0
	Новий

	28.03.2019
	Начальник управління захисту інформації
	1.1
	Враховані зміни у законодавстві України

	19.07.2019
	Начальник управління захисту інформації
	2.0
	В частині зміни повного найменування Банку

	01.07.2021
	Начальник управління захисту інформації
	3.0
	Приведення у відповідності до  вимог Положення  щодо взаємодії підрозділів при розробці, погодженні, затвердженні, розміщенні, актуалізації та припиненні дії внутрішніх нормативних документів  
АТ «Ощадбанк», затвердженого постановою правління АТ «Ощадбанк» від 31.05.2019 №371, зі змінами і доповненнями

	26.11.2024
	Начальник управління захисту інформації
	4.0
	Приведення у відповідність до організаційно-штатної структури Банку  

	30.06.2026
	Начальник управління захисту інформації
	5.0
	Приведення у відповідність до вимог нормативно-правових актів НБУ
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